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PRAKTYCY PRAKTYKOM

Jak zorganizowac prace ABI w urzedzie gminy? Nowe zadania ABl po 1
kwietnia 2016 r. Dokumentacja ABI.

Jak prawidtowo wykonac sprawozdanie? Jakie konkretnie dane podlegaja
ochronie? Jak przygotowac sie do kontroli GIODO, jak ustrzec sie przed
karami? Kontrola pracownikéw w urzedzie.

Praktyczne szkolenie skierowane dla administratorow bezpieczenstwa
informacji w gminie oraz dla gmin, ktdre zamierzajg stworzy¢ stanowisko
ABI.

Szkolenie poprowadzi praktyk, Administrator Bezpieczenstwa Informacji z 8
letnim doswiadczeniem, pracujgcy w urzedzie miasta.

Dla chetnych : uczestnicy, ktdrzy zgtoszg sie na szkolenie mogg wzigc ze
sobg wzory dokumentdéw, ktdre omowi prowadzacy.
Dyskusja — pytania i odpowiedzi od samego poczqtku spotkania!

Opole, 6 lipca 2016 .,
Hotel DeSilva Premium Opole, ul. Powolnego 10

W programie szkolenia:

SPRAWOZDANIA:

Jak wykona¢ prawidtowo sprawozdanie?

Co powinno zawiera¢ sprawozdanie? Na co zwrdci¢ szczegdlng uwage? Nieprawidtowosci w
sprawozdaniach.

Czy ABI powinien robi¢ sprawozdanie dla GIODO, na zlecenie GIODO a moze dla ADO? Czy powinno by¢
roczne, pétroczne a moze miesieczne? Jak czesto nalezy wykonywac sprawozdania?

Czy mozna odda¢ sprawozdanie z zapisem: ,,nie mam zastrzezen”, kiedy nie byto sytuacji spornych?
JAK ZORGANIZOWAC PRACE ABI W URZEDZIE, KROK PO KROKU. ZADANIA ABI:

5. W jaki sposéb wdrozy¢ ABI do urzedu? Krok po kroku.

6. Jakie powinny byé kwalifikacje ABl w zwigzku ze zmianami w nowelizacji?

7. Powierzanie umdw.
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Weryfikowanie e - podpiséw. Jak je prawidtowo weryfikowac?
. Jakie sg konkretnie zadania ABI?
10. Prowadzenie rejestrow.
11. Jakie s3 obowigzki administratora bezpieczenstwa informacji?
12. Dokumentacja ABI. Na co zwrécié¢ uwage?
13. Prawidtowe funkcjonowanie stanowiska ABI. Cata procedura od momentu wprowadzenia w urzedzie do
prawidtowego funkcjonowania.
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KONTROLA PRACOWNIKOW, KONTROLA GIODO:

Udzielanie wyjasnien w przypadku kontroli z GIODO, kontrola GIODO. Wskazdowki.

Jak przygotowac sie do kontroli GIODO?

Jak ustrzec sie przed karami?

Czy ABI moze by¢ pracownik urzedu? Czy moze to robic¢ jako dodatkowe zadanie? Co w przypadku kontroli
mojego wydziatu i ja jestem ABI? Wyjasnienie watpliwosci.

Jak przeprowadzi¢ kontrole pracownikéw w urzedzie gminy? Pod jakim katem sprawdza¢ pracownikéw?
Jakie konkretnie pytania powinien zadawac ABI? Przyktad: ABI udaje sie do pracownika wydziatu
komunalnego i jakie pytania ma zadawac¢? Chcagc unikngé takich sytuacji: ,czy postepuje pan zgodnie z
ustawg o ochronie danych osobowych”?

Plany kontroli — na rok czy dwa lata? Jak skonstruowac plan? Czy badamy jedng czynnos$¢ czy ma byé to
wykonane kompleksowo?

Jakie zbiory majg by¢ zgtaszane?

Jak przeprowadzaé szkolenie dla nowego pracownika? Czy ABI musi przeprowadzi¢ nowemu
pracownikowi test wiedzy i powinno to by¢ udokumentowane? Czy wystarczy oswiadczenie, ze szkolenie
miato miejsce?

Co jaki czas ABI powinien mie¢ szkolenie? Indywidualnie czy grupowo dla pracownikdéw? (nie ma takiej
mozliwosci skoro pracownicy przyjmujg petentdéw). Czy w razie kontroli nie bedzie zarzutu, ze szkolenie
sie zdezaktualizowato? (np. jesli ostatnie odbyto sie 10 lat temu).

Czy rozsyta¢ maile do pracownikéw z informacja co sie zmienia?

Relacje z administratorami bezpieczenstwa informacji z GOPS, szkoty. Jak wspétpracowaé. Jak powinny
wygladacd te relacje?

Co jest poddawane kontroli GIODO?

Kiedy petent zgtasza sie do ABlego — jak sie zachowad, aby nie naruszy¢ zasad ochrony?

Co nalezy zapewnié z technicznego punktu widzenia, aby dostosowa¢ sie do przepiséw?

STOSOWANIE PRZEPISOW W CODZIENNEJ PRACY:

Wzory polityki bezpieczenistwa, ktére wymagajg aktualizacji. Praktyczne strony stosowania.

Stosowanie rozporzadzenia w praktyce.

Jak pogodzi¢ inne obowigzki z dodatkowym obowigzkiem jakim jest ABI? Jak ograniczy¢ biurokracje?
Akty prawne, ktére majg byé spetnione, aby zapewnic zabezpieczenia.

W jaki sposdb ma odbywad sie przekazywanie danych?

Interpretacja poprawki zwigzanej z 500 plus: jak nalezy rozumiec¢ dwa punkty z ustawy: art. 38 czyli: art23
2a oraz art. 31 2a — jak to wyglada, jak interpretowac , czy to sie utrzyma jesli chodzi o ustawodawstwo
unii europejskiej ? (ze wzgledu na to, ze jest niezgodne). Czy bedzie korekta? - zastosowanie praktyczne.
Art. 38. W ustawie z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2015 r. poz. 2135 i
2281) wprowadza sie nastepujgce zmiany: 1) w art. 23 po ust. 2 dodaje sie ust. 2a w brzmieniu: ,2a.
Podmioty, o ktorych mowa w art. 3 ust. 1, uwaza sie za jednego administratora danych, jezeli
przetwarzanie danych stuzy temu samemu interesowi publicznemu.”; 2) w art. 31 po ust. 2 dodaje sie ust.
2a w brzmieniu: ,2a. Nie wymaga zawarcia umowy miedzy administratorem a podmiotem, o ktérym
mowa w ust. 1, powierzenie przetwarzania danych, w tym przekazywanie danych, jezeli ma miejsce
miedzy podmiotami, o ktérych mowa w art. 3 ust. 1.”.

KLASYFIKACJA INFORMACIJI ORAZ DANYCH, PRZETWARZANIE DANYCH:

Ktére dane podlegajg ochronie?

Klasyfikacja informacji oraz danych.

Czy imie i nazwisko na sesji rady gminy podlega ochronie?

Jesli kto$ ztozy skarge na burmistrza to czy mozna podac¢ nazwisko tej osoby? Problem szczegdlnie w
przypadku matych miejscowosci, w ktérych wszyscy sie znaja.

Jakie konkretnie dane podlegajg ochronie, jakie nie podlegajg?
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39. Procedury, ktoére nalezy zachowaé w pracy ABlego.

40. Kiedy dane podlegajg anonimizacji?

41. Co jest dang osobowg? W jakich sytuacjach mozna skorzystaé z danych, w jakich nie powinno sie
korzystac¢? Zbiory danych, tabele.

42. Czy to prawda, ze wszyscy pracownicy urzedu muszg miec certyfikat, ze zostali przeszkoleni z ochrony
danych osobowych czy wystarczy, ze ABl ma certyfikat, iz rzeczywiscie posiada uprawnienia ABl i to on
przeszkoli reszte pracownikéw, ktorzy maja stycznosé z danymi osobowymi (czyli wszyscy)?

43. Jak prowadzi¢ rejestry? Rejestr nowych wykazow, wzory dokumentow.

44. Rejestracja zbioréw danych osobowych w GIODO.

45. Jak postepowac w przypadku naruszenia bezpieczenstwa danych osobowych?

46. Jak prawidtowo przetwarzac¢ dane?

47. Nadzor nad dokumentacja.

48. Jak prawidtowo aktualizowaé dokumenty opisujgce sposdb przetwarzania danych?

49. Jakie zabezpieczenie komputerowe muszg zosta¢ spetnione?

50. Nowa dokumentacja danych osobowych.

51. Rejestracja zbioru danych osobowych — zgtoszenie, decyzje — np. przy wycince drzew — czy ten zbidr jest
zbiorem danych wrazliwych?

52. Zbiory danych osobowych np. rejestr dowoddw osobistych, pesele, akty usc czy jesli pozostaty zbiory
aktéw stanu cywilnego — czy to sg zbiory burmistrzowskie czy juz ministerialne?

53. Zbioér danych elektronicznych —w formie excela lub worda — czy to elektroniczne zbiory? Nie mozna
zczytac kto korzystat, wiec nie ma przestanek, ze to elektroniczne.

54. Przygotowanie dokumentacji.

55. W jaki sposéb skutecznie przekona¢ uzytkownikow, aby przestrzegali zasad? Jak uzyskac poparcie, skoro
pracownicy nie wierzg i nie majg $wiadomosci jak ochrona danych osobowych jest wazna i mocno
uregulowana.

56. Zmiana struktury organizacyjnej; aktualizacja dokumentacji; tworzenie dokumentacji; cata procedura
wdrozenia nowego pracownika.

57. Jak wykona¢ analize ryzyka i co powinno sie w niej znajdowac?

Prowadzacy: Marek Koralewski — Naczelnik Wydziatu Zarzadzania Bezpieczenstwem w UM Zgierz, petnigcy
jednoczesnie funkcje Administratora Bezpieczenstwa Informacji i Petnomocnika ds. Ochrony Informacji
Niejawnych. Absolwent Akademii Obrony Narodowej w Warszawie, kierunek zarzgdzanie bezpieczenstwem.
Audytor wiodacy (ISMS Lead Auditor) w zakresie normy ISO/IEC 27001 ,,Systemy Zarzgdzania
Bezpieczenstwem Informacji”, rejestracja w IRCA (International Register of Certified Auditors) —
Miedzynarodowym Rejestrze Certyfikowanych Audytoréw.

Praktyk w zakresie ustawy o ochronie danych osobowych i aktéw wykonawczych. Autor wielu szkolen i
wyktaddw z zakresu bezpieczenstwa informacji oraz bezpieczenstwa dzieci w Internecie. Specjalista w zakresie
bezpieczenstwa fizycznego i prawno — organizacyjnego.
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Formularz zgtoszeniowy — ABI/s

1. Wideokonferencja — koszt udziatu 300 zt netto.......ccccveevevcecceevevie e, []
2. Udziat osobisty
(0] oTo Ll 3 1o Tor= 104 0 1 S OO RSOSSN [ ]
Hotel DeSilva Premium Opole, ul. Powolnego 10, godz. 10.00-15.00
Do 22.6.2016 0d 23.6.2016 r. do 29.6.2016 r., 0d 30.6.2016 .,
399 zt netto 429 zt netto 479 zt netto
oszczedzasz 80 zt oszczedzasz 50 zt

Wydrukowane i wypetnione zgtoszenie prosimy przestac¢ na

nr faksu: (22) 464 - 81 - 19 lub

email: kontakt@pccpoland.pl
Dane do faktury:

Nazwa firmy
Doktadny adres:
NIP | Tel: | E-mail:
1. Imie i nazwisko:
Stanowisko:

Tel.: ‘ Fax: ‘ E-mail:
2. Imie i nazwisko:
Stanowisko:

Tel.: ‘ Fax: ‘ E-mail:

Prosze uzupetni¢: Oswiadczam, ze naleznos¢ w wysokosci ___PLN netto. zostanie wptacona do dnia terminu seminarium
r. na rachunek Private Corporate Consulting Sp. z 0.0. w Bank Millennium SA nrkonta: 70 1160 2202 0000 0001
6145 5656, tytut ptatnosci: ,OPOABI”, oraz nazwisko/a uczestnika/ow.

Prosze o wystawienie faktury VAT. W przypadku koniecznosci wystawienia faktury VAT prosze podpisaé niniejsze oswiadczenie:

Upowazniam firme Private Corporate Consulting Sp. z 0.0. do wystawienia faktury VAT. Réwnoczesnie oswiadczamy, ze zapoznalismy
sie z warunkami uczestnictwa oraz zobowigzujemy sie do zaptaty catosci kwoty.

Oswiadczam, iz Srodki wydatkowane na ww. szkolenie pochodzg w co najmniej 70%ze srodkdéw publicznych w
rozumieniu ustawy o finansach publicznych. Niniejsze oswiadczenie ma na celu mozliwos$¢ zastosowania stawki
zwolnionej VAT zgodnie z art. 43 ust.1 pkt 29¢ ustawy o podatku od towardw i ustug z dnia 11 marca 2004r. z pdzn.
zmianami.

Kierownik Jednostki Organizacyjnej

Oswiadczam, iz wyrazam zgode na prowadzenie WODEC SMINY .......ccccceivieeieeeier et s sresr et s przez
Private Corporate Consulting Sp. z 0.0. z siedzibg w Warszawie, ul. Gornoslaska 9/11 m. 61, 00-443 Warszawa (KRS:
0000350772) marketingu bezposredniego - zgodnie z trescig art. 172 ustawy z 16 lipca 2004 r., Prawo
telekomunikacyjne (Dz.U.2014.243 -j.t.).

Kierownik jednostki Organizacyjnej
Warunki uczestnictwa:
¢ Opfata za seminarium obejmuje dokumentacje, positki i napoje. Cena nie zawiera kosztéw noclegu.
o W przypadku odwofania zgtoszenia w terminie krétszym niz 14 dni przed rozpoczeciem warsztatow wptata na poczet uczestnictwa nie podlega
zwrotowi. Nieodwotanie uczestnictwa i niewziecie udziatu w konferencji spowoduje obcigzenie petnymi kosztami uczestnictwa. Odwotanie zgtoszenia
wymaga formy pisemnej i zostanie potwierdzone przez organizatora.
¢ W kazdym momencie mozna wyznaczy¢ zastepstwo, prosimy wdéwczas o niezwtoczne powiadomienie organizatora.
¢ Organizator zastrzega sobie prawo do odwofania seminarium i zmian w programie z przyczyn niezaleznych od organizatora.
¢ Organizator zastrzega mozliwos¢ zmiany miejsca odbywania sie seminarium. W przypadku odwotania seminarium zwracamy koszty uczestnictwa
lub proponujemy udziat w innej konferencji lub seminarium.
® Rezygnacja z udziatu na 14 dni przed rozpoczeciem seminarium powoduje powstanie zobowigzania pokrycia petnych kosztéw udziatu na podstawie
faktury Organizatora
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